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1. はじめに 
近年，通信技術や情報記録端末の発達および, スマート
フォンなどの携帯型端末の普及により，多くの情報が扱わ
れるようになった．その利便性の向上とともに，不正アク
セスなどによる情報の流出に対するリスクも増大してい
る．そのため，ネットワークを介して行う情報伝達の安全
性の向上や，スマートフォンに代表される個人情報を多く
有している機械端末の不正利用防止など，セキュリティの
重要性が高まってきている. 
現在普及しているセキュリティシステムとして，暗証番
号やパスワードを用いた知識認証，鍵や IC カードを用い
た所有物認証がある．知識認証では，サービス利用者が忘
れにくい情報をパスワードに設定する場合が多い．そのた
め，誕生日や住所などの他者からでも推測されやすいパス
ワードを使うことがあるので，他人によるなりすましや情
報の漏洩のリスクが高いと考えられる．また，所有物認証
では，鍵となる物体が盗難にあった場合に，他人であって
も利用が可能というデメリットがある．さらに，パスワー
ドや IC カードを忘れた際に利用者がサービスを使えなく
なる可能性があるため，より利便性の高い認証方式が求め
られている． 
最近では，知識認証に代わるセキュリティシステムとし
て，指紋や虹彩などの身体的特徴や，筆跡や音声などの行
動的特徴の情報を用いて認証を行うバイオメトリクス認
証(生体認証) [1]の研究が行われている．すでに一部は実
用化しており，携帯電話やノートパソコンにバイオメトリ
クス認証が実装されている製品もある．しかし，普及して
いる生体認証は主に身体的特徴を用いたものであり，行動
的特徴によるバイオメトリクス認証の普及はさほど進ん
でいないのが現状である． 
本研究では，ジャイロセンサを用いて歩行動作中の加速
度・角速度・傾きを計測する．あらかじめ正解テンプレー
トを登録しておき，それに対して別のテンプレートを入力
する．それらを DTW (Dynamic Time Warping) [4]で比較す
ることによって相違度を求め，相違度の値によって本人か
別人であるかの判定を行う．歩行認証は歩行動作により認
証を行うため，認証に必要な特定動作を覚える必要がなく，
遠方からでも個人を特定でき利便性の高い認証方式であ
ると言える. 関連研究である腕振りによる個人認証[2]と
携帯電話を用いた歩行認証[3]の等価誤り率（EER）は 10％
前後なので，提案手法を用いて認証率の向上を目指すこと
を本研究の目的とする 
 
2. 提案手法の概要 
2.1 Dynamic Time Warping (DTW)[4] 
 DTWは，時間のずれを考慮して，二つの時系列データの
相違度（距離）を算出する方法である．以下に概要を説明
する． 
比較する時系列データを Xと Yとし，それぞれ N個と M
個のベクトルを要素として持っているとする．  
X ≔ (𝐱[1], 𝐱[2], … , 𝐱[N]), Y ≔ (𝐲[1], 𝐲[2], … , 𝐲[M]) 
 まず，Xの要素𝐱[n]と Yの要素𝐲[m]の相違を表す局所コ
スト値 
C(𝐱[n], 𝐲[m]) = f(𝐱[n] − 𝐲[m]) 
 n = 1, … , N; m = 1, … , M 
をすべての時刻の組合せで計算する．ここに，関数 fは要
素間の相違を計算する評価関数である． 
 次に，再帰的に蓄積コスト値 
D(n, m) = min {
D(n − 1, m − 1),
D(n − 1, m),
D(n, m − 1)
} + c(𝐱[n], 𝐲[m]) 
を計算する．ただし，D(n, 1) = ∑ c(𝐱[k], 𝐲[1])nk=1  および
D(1, m) = ∑ c(𝐱[1], 𝐲[k])mk=1  である． 
最後に，蓄積コスト値の最後の値であるD(N, M)を相違度
とする．この値は，時刻 n と m の対応をすべて考慮して，
局所コスト値C(𝐱[n], 𝐲[m])の総和を計算した値の中で最
小値となることがわかっている． 
提案手法では，時系列データの各要素が 3次元以上のベ
クトルとなる．そのため，評価関数 fによって，ベクトル
間の距離を計算する． 
 
2.2 評価関数の設定 
 局所コスト値を計算するための評価関数 fとしてノルム
に基づく 3つの関数と誤差角を検討する． 
 
(a) L2 ノルム 
𝑓(𝐱[n] − 𝐲[m]) = ‖𝐱[n] − 𝐲[m]‖2 
(b) L1 ノルム 
𝑓(𝐱[n] − 𝐲[m]) = ‖𝐱[n] − 𝐲[m]‖1 
(c) L-1/2ノルム 
𝑓(𝐱[n] − 𝐲[m]) = ‖𝐱[n] − 𝐲[m]‖1/2 
(d) 誤差角 
𝑓(𝐱[n] − 𝐲[m]) = 1 −
〈𝐱[n], 𝐲[m]〉
‖𝐱[n]‖𝟐 ∙ ‖𝐲[n]‖𝟐
 
  
L2ノルムは，パターン認識の分野で良く用いられる基本
的なユーグリッド距離である．L1ノルムは，各次元での絶
対差分を総和したものである． 
L-1/2ノルムは，各次元の絶対差分の平方根の総和をと
り，その結果を二乗するものである．差分が大きくなると
評価値が飽和するため，外れ値の影響を受けにくい効果が
期待できる．本手法を提案手法とする． 
 誤差角は，ベクトル間のなす角の余弦に基づいた評価関
数である．なす角の余弦は，二つのベクトルの相関を正規
化して得られる．この値は，相違が大きくなるにつれて，
1から－1に値が変化する．距離として定義するために，
符号を反転させた後，1を加算する．ノイズや変動に対し
て頑健であることが知られている． 
 
3. 実験 
3.1 歩行データの取得 
実際にセンサを体に取り付け，データを取得する．セン
サには，Micro strain 社の 3DM-GM3-25 を用いた．センサ
を左手首に腕時計のように装着させ，歩行データとして腕
の 3軸加速度，3軸角速度，3軸傾きを取得する．被験者
（A，B，C，D，Eの 5名）はセンサを左手首に固定し，廊
下をまっすぐ歩いて加速度・角速度・傾きを取得した．被
験者が歩き始めて数歩歩いた後，右足を前に出したタイミ
ングでデータの取得を開始する．被験者が 10 歩歩いたと
ころでデータの取得を終了する．各被験者につき 5回分の
データ取得を行った． 
 
3.2 正規化による EERの比較 
得られた 9次元のデータは，加速度，角速度および傾き
で振幅のレンジが大きく異なる．そこで，各時系列データ
を長さあるいは分散が 1となるように正規化を行う．正規
化によって認証精度である EERにどのような変化が生じる
かを検証した．同時に，どの計測データが有効であるかを
検証した． 
結果を表 3.1に示す．この結果から，長さを 1に正規化
した傾きデータを用いた場合，EERが 6%台まで大きく改善
されることがわかった． 
 
 
表 3.1 正規化および計測データの選択による EER(%)の比
較 
正規化の
方法 
9次元 
(加速度, 
角速度， 
傾き) 
3次元 
(加速度) 
3次元 
(角速度) 
3次元 
(傾き) 
長さ 10.3 33.4 14.2 6.64 
分散 11.2 30.3 12.3 11.3 
 
 
3.3局所コスト値の評価関数による EERの比較 
 局所コスト値の評価法として，L2ノルム，L1ノルムお
よび誤差角を用いたときの EERを比較した．用いるデータ
は，9次元すべてのデータ，3次元加速度，3次元角速度お
よび 3次元傾きのデータとした．結果を表 3.2に示す． 
L2 ノルムの結果は，4.2 節で示した結果と同一である．
これに対して，L2ノルムによるユーグリッド距離ではなく，
L1ノルムによるマンハッタン距離によりEERを評価したと
ころ，L2の場合とほとんど同じ傾向が得られた．加速度と
角速度を用いた場合は，多少の改善があったものの，傾き
を用いた場合は，改善には至らなかった．L1を用いた場合
は，各次元を独立に評価することになるため，各次元の相
互の影響を評価できないことが原因であると思われる． 
 誤差角を用いた場合は，角速度以外の場合で EERが上昇
し，認証精度が低下する結果となった．最も低い値でも
9.64%であり，L2の場合の 6.64%よりも 3%大きい値であっ
た．誤差角は，各次元の相関を評価したものであり，各次
元の相互の影響を過大に評価していることが原因である
と思われる． 
以上の結果および考察から，以下のことが明らかとなっ
た． 
 局所コスト値の評価法は L2が適している． 
 計測データとして 3次元傾きデータが有効である． 
 
表 3.2 局所コスト値の評価法による EERの比較 
局所コ
スト値
の評価
法 
9次元(加
速度，角
速度，傾
き) 
3次元(加
速度) 
3次元(角
速度) 
3次元(傾
き) 
𝐿2 10.3 33.4 14.2 6.64 
𝐿1 11.2 31.3 13.2 7.00 
誤差角 14.0 40.0 9.64 14.0 
 
3.4 ロバスト推定法の効果 
 前節では，L2ノルムを局所コスト値の評価法に採用する
ことが適していることを示した．EERをさらに改善するた
めには，データの外れ値や変動に対して安定な相違度の計
算が必要とされる．ここでは，それらの影響を抑えるため
のロバスト推定法[5]を L2ノルムに適用したときの効果を
検証した．本実験では，長さによる正規化をした 3次元傾
きデータを用いる． 
評価値の打ち切りパラメータ Tを変化させたときの EER
を表 3.3に示す．Tの値には，予備実験により，局所コス
ト値の平均を算出し，その値の周辺を採用した．本実験で
は，Tの値を 0.05～0.20までとした． 
 本実験の結果より，T=0.10のときに，EERが 6.33％とな
り，ロバスト推定をしない場合（T→∞）の 6.64%よりも低
くなった．打ち切りにより効果が認められた．ただし，事
前に最適なパラメータを決定することは難しい問題があ
る． 
T=0.05 の場合は，打ち切りの影響が強く，EERは 8.33％
に上昇した．また，Tが大きな値の場合は，ロバスト推定
をしない場合の EERに等しくなり，打ち切りによる効果は
飽和している． 
 
表 3.3 打ち切りパラメータ Tを変化させたときの EER 
T EER(%) 
0.05 8.33 
0.10 6.33 
0.15 6.64 
0.20 6.64 
 
3.5 L-1/2ノルムによる局所コスト値の効果 
 前節では，局所コスト値の打ち切りによる効果があるこ
とを示した．しかしながら，事前に最適な打ち切りパラメ
ータを決定することは容易ではなく，設定を誤ると EERが
上昇する可能性があるため，実用性に欠けるという問題が
ある． 
2.2節で提案したように，パラメータの事前決定や学習
が不要で，打ち切りの効果が望める 1/2 ノルム（L1/2）を
局所コスト値に採用したときの EERを検証した．本実験で
は，長さによる正規化をした 3 次元傾きデータを用いる． 
 図 3.1に算出したエラー率を示す．EERは 6.34%となり，
L2ノルムの場合よりも 0.3%の改善が得られた．1/2ノルム
の評価値は，入力ベクトルの差が大きいと，上昇率が低く
なるため，打ち切りの効果がある．得られた EERは，ロバ
スト推定法を用いた場合とほぼ一致しており，この打ち切
りの効果が有効であったことがわかる．前述したように，
1/2 ノルムを用いれば，事前の学習が不要であるため，実
用性が高い方式であると言える． 
 表 3.4にノルムを用いた局所コスト値による EERの比較
結果を示す．この結果から，1よりも小さい 1/2ノルムを
局所コスト値に採用すると EERを改善できることが示され
た．打ち切りによる効果が有効に働いていると推測される． 
 また，従来手法[6]での EERの結果も表 4.4に併記した．
用いた計測データは同一である．従来手法では，事前に登
録データを選別し，EERの改善を行う方法である．用いて
いるデータは，3軸加速度，3軸角速度および 1軸傾きの 7
次元データである．局所コスト値は L2ノルムで評価して
いる．EERは 13.3％であり，本論文の提案手法により大幅
に EER が改善されていることがわかる． 
以上のことから，次のことが明らかとなった． 
 局所コスト値を1/2ノルムで評価するとEERが改善さ
れる． 
 1/2 ノルムは事前学習が不要なロバスト推定法と同
等な効果がある． 
 
図 3.1 L-1/2ノルムを用いた場合のエラー率 
 
表 3.4 局所コスト値の評価法による EERの比較 
局所コスト値の評価法 EER(%) 
𝐿2 6.64 
𝐿1 7.00 
𝐿1
2
 6.34 
従来手法 13.3 
4. おわりに 
本論文では，DTWを用いた歩行認証の認証率の改善を目的
として，次の二つの点を検証した． 
(1) 有効な計測データ 
(2) DTWにおける有効な局所コスト値の評価方法 
検証の結果，(1)については，3軸の傾きを用いるべきで
あることが示された．(2)については，1/2 ノルムを用いる
ことによって，外れ値や変動に対して頑健な認証が実現で
きることを示した．1/2ノルムは事前学習が不要なロバス
ト推定法と同等な効果があり，実用上も有益であることを
示唆した．また，3軸の傾きデータは，各次元の長さを正
規化する前処理が有効であることも示した． 
以上により，本論文では，DTWを用いた歩行認証方式と
して，3軸の傾きデータを長さで正規化し，1/2ノルムに
よる局所コスト値評価を使った DTWによる認証が EERの大
きな改善に貢献することを示した．実際，同一データに対
して，従来手法[6]よりも約 7%の改善が達成された．  
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